
December 7, 2007 

Via ELECTRONIC FILING 

Marlene H. Dortch 
Secretary 
Federal Communications Commission 
445 12th Street S.W. 
Washington, D.C. 20554 

Re:  Ex Parte Presentation – RM11376 
Petition for Expedited Rulemaking to Establish Technical Requirements and Standards 
Pursuant to Section 107(b) of the Communications Assistance for Law Enforcement Act 
(“CALEA”) 

Dear Ms. Dortch,

As requested by the Public Safety and Homeland Security Bureau (“Bureau”), the 
Telecommunications Industry Association (“TIA”) hereby submits this written ex parte presentation to 
address the Department of Justice’s (“DOJ”’s) request for port number extraction under CALEA in the 
abovecaptioned Petition for Rulemaking (“Petition”). 

Specifically, the Bureau requested that TIA respond to the three uses of port numbers 
given by DOJ—namely, (1) port blocking; (2) packet shaping or priority routing; and (3) network 
address translation—as examples of how port numbers are used to route Internet Protocol (“IP”) 
communications.  See DOJ Reply Comments at 78 (filed Sept. 25, 2007).  DOJ suggests that such use 
of port numbers means that they can constitute “callidentifying information” that carriers must have the 
capability of extracting pursuant to Section 103 of CALEA, 47 U.S.C. § 1002.  See id. at 67.  For the 
reasons set forth below, as well as the reasons set out in its comments, TIA urges the Commission to 
reject DOJ’s request for such capability. 

Port numbers are typically not callidentifying information.  TIA respectfully disagrees 
that port numbers are “callidentifying information” (“CII”), as defined by CALEA and as interpreted by 
the Commission.
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CALEA defines “callidentifying information” as:  “dialing or signaling information that 
identifies the origin, direction, destination, or termination of each communication generated or received 
by a subscriber by means of any equipment, facility, or service of a telecommunications carrier.”  See 
CALEA § 102(2); 47 U.S.C, § 1001(2).  The Commission has interpreted this definition to mean 
information that identifies “a party or place” from or to which a communication is originated, destined, 
directed or terminated.  See Communications Assistance for Law Enforcement Act, Order on Remand, 17 
FCC Rcd 6896, at ¶ 47 (2002) (defining (1) origin as “a party initiating a call, or a place from which a 
call is initiated”; (2) destination as “a party or place to which a call is being made”; (3) direction as “a 
party or place to which a call is redirected or the party or place from which it came”; and (4) 
termination as “a party or place at the end of a communication path.”) (emphasis added). 

Port numbers, in contrast, are not routinely used to identify either “a party or place” at 
any end of a communication.  Rather, they are used to identify the higherlayer application with which 
the information in the packet is associated.  For example, as DOJ acknowledges, port number 25 is used 
to identify the packet as an part of an email communication, while port number 80 is used to identify the 
packet as part of a Hypertext Transfer Protocol (i.e.,World Wide Web) communication.  Other common 
port numbers include port numbers 20 and 22 for File Transfer Protocol and port number 23 for Telnet. 
See http://www.iana.org/assignments/portnumbers.  These port numbers do not provide any more 
information about either the parties to the communication, or the physical location of the endpoints, than 
does the IP address.  In fact, ports 25 and 80 do not uniquely identify any particular enduser, and any 
two parties communicating via Internet email or the World Wide Web would almost invariably be using 
those port numbers.  Furthermore, it is often a trivial matter to change the port numbers used by an 
application, and thus their value for identifying a particular service used by the target of a lawful 
intercept (which is beyond the scope of CALEA) is somewhat limited.  Such numbers, therefore, cannot 
be considered CII on their own or in combination with the IP address, as DOJ suggests. 

Port blocking.  DOJ’s example of the use of port numbers for “port blocking” only 
reinforces the conclusion that port numbers are not CII.   DOJ gives two illustrations of port blocking by 
carriers which it claims is common:  (1) the use of port 25 blocking to reduce spam emails, and (2) the 
use of port 80 blocking to prevent residential subscribers from hosting their own web servers.  See Reply 
Comments at 78 n.19.  Another illustration is Madison River’s blocking of the port used by Vonage to 
identify its Voice over IP (“VoIP”) traffic, a practice condemned by the FCC.  See Madison River 
Communications LLC, 20 FCC Rcd 4295 (2005).  None of these instances, however, involve using the 
port number to identify the party or place to or from which an IP packet is originated, destined, directed 
or terminated.  Rather, when port blocking is implemented, the port number is being used to identify the 
data content that is within the packet (namely, email, a web request, or a VoIP call). 

This is amply demonstrated by DOJ’s own description of how port 25 blocking is used to 
reduce spam emails.  According to DOJ, “[w]hen Port 25 blocking is used, a subscriber can only send 
traffic on Port 25 to the Simple Mail Transfer Protocol (SMTP) server which the carrier provides (which 
also requires authentication), thereby blocking all Port 25 traffic destined for any other IP address.”  See 
DOJ Reply Comments at 8 n.19 (emphasis added).  In other words, the carrier is using the IP address to 
determine whether it is destined for its SMTP server or destined for some other IP address, and using the 
port number 25 only to identify the packet as containing email.  Similarly, port 80 blocking involves the 
use of the port number to single out packets with webrelated content for special treatment, rather than 
the party or place to or from which a packet is originated, destined, directed or terminated.  For these 
reasons, port numbers are not CII under CALEA when they are used for port blocking purposes.
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Packet shaping or priority routing.  Similarly, DOJ’s example of “packet shaping or 
priority routing” – whereby some packets are given preferential treatment over others – illustrates how 
port numbers are not used to identify a party or place to or from which an IP communication is 
originated, destined, directed or terminated.  DOJ explains that carriers can implement priority routing in 
a number of ways, including through the use of port numbers, to ensure that packets associated with 
certain content or services (e.g., “video/audio streaming”) are given preferential treatment.  See DOJ 
Reply Comments at 8 n.21.  This is typically because the content or service is unusually sensitive to 
error, delay and dropped packets.  Id. 

When port numbers are used in this way, however, they are used to identify the content or 
service in question, and not to identify a party or place from or to which the IP communication was 
originated, destined, directed or terminated.  DOJ offers no explanation for how or why using a port 
number for priority routing “in order to minimize packet loss and delay for the associated service,” id., 
has any relation to origin, destination, direction or termination of the communication.  As a result, port 
numbers are also not CII under CALEA when they are used for packet shaping or priority routing 
purposes. 

Network Address Translation.  Of all the examples given by DOJ, the use of port 
numbers for “network address translation” (or “NAT”) comes closest to the use of port numbers to 
identify the origin, destination, direction or termination of an IP communication.  See DOJ Reply 
Comments at 8 n.20.  Some Internet Service Providers (“ISP”s) apparently use NATs to map public IP 
addresses to private IP addresses behind an ISP’s firewall.  This enables the ISP to support more users 
without having to obtain additional public IP addresses.  Law enforcement provides no evidence as to 
the prevalence of this practice among ISPs, noting only that “small WiFi” ISPs are often short of public 
IP addresses.  Id. 

The port number fields in the TCP header, however, are not big enough to include an 
actual private IP address.  Rather, a port number that is used for NAT purposes is usually an index 
number of some kind that is meaningless except to the NAT device that assigned the number in the first 
place.  To other ISPs, the port number could mean anything.  The NATassigned port numbers are also 
not static, but are changed and reused over time, so that a particular subscriber’s communications could 
have a different NATassigned port number at different times.  This also means that a NAT could assign 
the same port number to different users at different times.  NATassigned port numbers, therefore, 
cannot reliably identify a party or place from or to which an IP communication is originated, destined, 
directed or terminated; and, thus, should not be considered CII. 

Even if some port numbers were CII, port number extraction should not be made a 
requirement pursuant to section 107(b) of CALEA.  As the discussion above demonstrates, port 
numbers are virtually never CII under CALEA.  Only in the case of port numbers assigned by NATs do 
they even come close to being CII, and even then they would be (at best) highly unreliable identifiers of 
the origin, destination, direction or termination of a communication.  Rather, virtually all port numbers 
fit within the definition of the “contents” of a communication, which is defined by the federal wiretap 
laws to mean “any information concerning the substance, purport, or meaning of that communication.” 
18 U.S.C. § 2510(8).  A port number that identifies a packet’s contents (e.g., as an email, a web 
communication, a VoIP call, a video/audio stream or a file transfer) constitutes “information concerning 
the substance, purport, or meaning” of the communication.
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Even if some port numbers were CII under certain circumstances, however, requiring 
carriers to have the realtime capability to extract any and all port numbers from the packet stream is 
simply not warranted by section 107(b) of CALEA, 47 U.S.C. §§ 1006(b)(1).  Such a requirement would 
not be “costeffective,” as required by section 107(b)(1), 47 U.S.C. § 1006(b)(1).  This is because it is 
highly likely that courts will require law enforcement to show probable cause and obtain full a Title III 
intercept order (or an equivalent state order) before authorizing access to any port numbers, assuming 
that some (but not all) of these numbers could be CII.  In the similar context of “postcutthrough dialed 
digits” – which can also constitute CII or “contents,” depending on the circumstances – courts have held 
that law enforcement cannot obtain access to such digits in realtime with just a pen register order. 1 
Courts will likely reach the same conclusion with respect to port numbers (to the extent that they are 
similarly ambiguous).  Indeed, DOJ’s request for port numbers is not limited to only those carriers that 
have implemented port blocking, priority routing or network address translation, or even only those 
numbers that are being blocked, prioritized or translated.  The DOJ wants all carriers to have the 
capability to extract all port numbers, even those that are clearly “contents” rather than CII.  Thus, it is 
virtually guaranteed that a court would require a Title III order, or its equivalent, before authorizing 
access to such numbers. 

On this basis, a capability to extract port numbers (separate from the entire packet 
stream) would be entirely superfluous as law enforcement would never be authorized to receive just the 
port numbers, except when it is authorized to receive the entire packet stream (in which case, it would 
get all of the port numbers anyway).  Requiring carriers to implement such a capability under the 
auspices of CALEA, therefore, is clearly not “costeffective.”  It would be more “costeffective,” for 
carriers to provide the law enforcement with the entire packet stream (including the port numbers) in 
response to a Title III order rather than develop the capability to extract port numbers from a data 
communication stream.  See Order on Remand, supra, at ¶¶ 5758 (adopting a comparative cost and cost 
minimization test for “costeffectiveness”). 

The fact that the FCC has previously required circuitswitched carriers to provide post 
cutthrough dialed digit extraction is not dispositive in this case.  Apart from the different technologies, 
it was not clear at that time whether law enforcement could obtain such digits with just a pen register 
order, and so it was arguably reasonable for the Commission to make a decision without waiting for that 
question to be resolved.  See Order on Remand, supra, at ¶¶ 8387.  As discussed above, subsequent 
court decisions have proven that only a Title III order would suffice. 

*  *  *  *  * 

1 See In re Application of the United States of America, 441 F. Supp. 2d 816 (S.D. Tex. 2006); In 
re Application of the United States of America, Nos. 06 Misc. 547 (JMA), 06 Misc. 561 (JMA), 07 Misc. 
120 (JMA), 2007 U.S. Dist. LEXIS 68957 (E.D.N.Y. Sept. 18, 2007); In re Application of the United 
States of America, No. 06MJ1130 (M.D. Fla. June 20, 2006), aff’g  In re U.S., No. 06MJ1130 (M.D. 
Fla. May 23, 2006).
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For all of these reasons, TIA urges the Commission to reject the DOJ’s request for port 
number extraction.  As this submission demonstrates, port numbers are virtually never CII, even when 
used for port blocking, priority routing or network address translation.  Even if some port numbers might 
be CII (which is not conceded), it would not be costeffective to require carriers to have the capability to 
extract port numbers from the packet stream. 

Please contact the undersigned if you have any questions about this ex parte submission. 

Respectfully submitted, 
/s/ 

Grant Seiffert, President 
Danielle Coffey, Vice President, Government 
Affairs 
Telecommunications Industry Association 
2500 Wilson Blvd., Suite 300 
Arlington, VA 22201 
Tel:  7039077700 
Fax:  7039077728 

Thomas M. Barba 
Chung Hsiang Mah 
Counsel for the Telecommunications Industry 
Association 

cc: (via electronic mail) 
Thomas Beers, Public Safety and Homeland Security Bureau 
David Ward, Public Safety and Homeland Security Bureau 
Jeff Cohen, Public Safety and Homeland Security Bureau 
Jerome Stanshine, Public Safety and Homeland Security Bureau 
Daryl Cooper, Public Safety and Homeland Security Bureau


