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Explanation of Proposed Amendments  
 
 
“Detrimental Impact On National Security, Homeland Security Or Public Safety” 
Should be Enough to Serve as A Basis for Filing An Exemptions From Public Disclosure  
 
The proposed amendment makes “detrimental impact on National security, homeland 
security or public safety” a separate basis for filing an exemption petition rather than a 
modifier of “classified national security information or other information for which 
there is a legal basis”.  As regulated monopolies, utilities and pipelines may actually have 
a “legal” obligation to make data available, or respond appropriately when a 
government entity that controls their business success requests the data.  However, 
unlike those regulatory proceedings which concern core business functions (the reliable, 
efficient, cost‐effective supply of energy and clean water), licensing information goes to 
how those business functions are enabled; in sum, there may not be a legal basis per se 
for exempting licensing information, but utilities and other CI industries have always 
recognized that there are serious public safety and national security ramifications if the 
information is made all the easier to access.   
 
 
“Substantial” Evidence Should Be the Evidentiary Standard  
 
  The proposed amendment sets the evidentiary standard as “substantial” rather 
than “clear and convincing”.   “Substantial” is the standard for judicial review of agency 
actions under the Administrative Procedures Act, 5 U.S.C. Section 706.  The process of 
filing a petition with the FCC which must then be reviewed and ruled upon by the FCC is 
the essence of an administrative proceeding; thus the administrative evidentiary 
standard is more appropriate.  “Clear and convincing” is an evidentiary standard used in 
civil adjudicatory proceedings, clearly not the case here.  
 
Consultation With DHS And Other Appropriate Federal Agencies Should Be Required: 
 
  The proposed amendment requires the FCC to consult with DHS and other 
appropriate federal agencies with regulatory expertise on core energy and water 
operations so that the FCC gets the benefit of the other agencies’ expertise regarding 
what data poses a security or safety threat.  DHS has the expertise in matters 
concerning security of critical infrastructure, both from a cyber as well as physical 
standpoint and should be the primary consult during the review; the various regulatory 
agencies which oversee clean water, pipeline safety, electric reliability, bulk power 
transmission, gas transmission and distribution and nuclear power operations should be 
included where appropriate.  Through this consultative process, the FCC can ensure that 



its determinations are consistent with any prior determinations or policies of the 
consulted agencies.    
 

For example, FERC's eLibrary was, in many ways, a model of what a government 
agency's public information system should be: All filings and decisions at the 
Commission were freely downloadable from an open, searchable online database, much 
like the public spectrum inventory will be. After the September 11, 2001 attacks, 
however, FERC clamped down on some of this openness. Since energy infrastructure 
was considered a likely target for future attacks, there was a great deal of concern over 
the ease with which potential attackers could use FERC's website to access information 
about dams, gas pipelines, and other energy projects.  In February 2003, FERC published 
rules on Critical Energy Infrastructure Information (CEII).  These rules defined 
information that could be protected for national security purposes, and outlined 
procedures by which this information could be shared. 
 

If that information is afforded special protections by FERC, the FCC should 
understand and recognize how detailed licensing information which is at the core of 
electricity and pipeline operations should also be protected from nondisclosure on the 
public inventory, and for the same reason: it would make it easier for potential attackers 
to access information on the licensing held by pipelines and energy and water utilities.  
The FERC procedures should be considered a model for the FCC. 
 

In addition, there should be an assurance that the public policy that underlies 
this public inventory – to provide a basis for the FCC to recommend spectrum suitable 
for reallocation for commercial wireless – does not work at cross purposes with the 
public policy to enhance the security of the energy and water industries.  Questions 
have been raised whether the inclusion of utility and pipeline licensing information not 
only as part of the public inventory but also as part of the ULS may actually constitute a 
violation of the NERC mandatory Critical Infrastructure Protection (CIP) standards which 
carry serious financial fines for noncompliance.  This issue should be addressed before 
this inventory is undertaken.  
 
 
Types of Information Which Should be Excluded from the Public Inventory: 
 

While it is debatable whether any energy and water industry licensing 
information should be included as part of the ULS going forward in light of 9/11, much 
of the information to be included in the spectrum inventory is publicly available. 
However, by organizing and augmenting the information to be available on a publicly 
accessible website, it:  1)  makes it much easier to identify key physical and cyber assets 
for physical and cyber attack; and 2) provides greater specificity on the traffic carried 
and function criticality. 
 



The following is a breakdown of the critical functions supported by energy and 
water communications networks on a band by band basis: 
 
Private Land Mobile Channels 35 MHz – 945 MHz 
 

Licenses are used for voice dispatch in the ranges 35 – 180 MHz, and 450 – 945 
MHz. Location information is listed on the licenses but when aggregated with data on 
location type, frequency, message type, emission designator and company name, 
message traffic can clearly be identified as utility voice dispatch services. Intentional 
interference can hinder or prevent restoration activity, impacting residential and 
commercial services. A similar impact can said for public safety systems in this band. 
 

The bands are also used for supervisory control and data acquisition (SCADA). 
 Because of difficulties in obtaining licensed frequencies, many water utilities are using 
unlicensed frequencies in the spread spectrum band, the 902 – 927 MHz band.  Location 
information is listed on the licenses but again, when this data is aggregated with 
location type, frequency, message type, emission designator and company name, 
message traffic can clearly be identified as utility telemetry service. Intentional 
interference can stop communications with electric and water utility distribution 
networks, impacting residential and commercial services. A wide scale attack on these 
frequencies could shut down the grid. The same can be said for gas and petroleum 
systems that also use these bands.  
 
950 MHz Multiple Address System (MAS) Channels and 1.4 GHz Channels 
 

The bands are also used for supervisory control and data acquisition (SCADA), 
protective relay circuits and water distribution networks.  In recognition of the unique 
nature of the energy and water industries, the FCC set aside frequencies for the oil/gas, 
electrical and water sectors, specifically the 952/928 MHz bands.  Many of the radios 
using these frequencies are analog systems which support clear text protocols.  In other 
words, they are easy to intercept and attack by sending unauthorized commands to the 
remote terminal unit from a rogue transmitter and receiver.  Steps are being taken to 
mitigate this known vulnerability; in the meantime, however, anonymity is the only 
defense.  Even though some of the information on these systems is available on the ULS, 
providing the technical details of these radio systems as proposed would significantly 
increase their vulnerability to attacks.   
 

Here again, location information is listed on the license but when aggregated 
with location type, frequency, message type, emission designator and company name, 
message traffic can clearly be identified as utility telemetry service.  Intentional 
interference can stop communications with electric utility distribution networks, 
impacting residential and commercial services. A wide scale attack on these frequencies 
could shut down the grid. These bands are also popular with oil and gas transmission 



companies for control of their distribution systems and intentional interference can 
have disastrous impact on these resources.   
 
 
Microwave Channels in the 6 GHz, 11 GHz, and 18 GHz (and higher) Bands 
 

These bands provide high capacity connectivity between major utility assets and 
not only carry business related communications but often also transport critical 
information necessary to operate power, gas and water systems. Location information is 
listed on the licenses but when aggregated with location type, frequency, message type, 
emission designator and company name, message traffic can clearly be identified as 
utility related communications. Intentional disruption will shut down communications 
needed to coordinate utility activity and again, potentially shut down the power grid, 
gas distribution networks, potable drinking water delivery and petroleum operations.  
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